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Introduction 
C’est sur la mesure que repose en général la quantification, mais s’agissant de risque, la mesure 

proprement dite ne peut être envisagée, puisque précisément la nature du risque est celle de 

l’incertitude. Quantifier le risque revient alors à estimer cette incertitude, comme un intervalle de 

confiance autour de la situation normale. Le risque est alors perçu comme une variance, ou une 

volatilité. Mais cette approche de la quantification est encore insuffisante car elle masque le caractère 

conditionnel du risque, qui ne peut être mesuré dans l’absolu. Au contraire, la quantification du risque 

doit être un exercice analytique mettant en évidence les facteurs qui le conditionnent. 

La quantification et l’analyse doivent se renforcer : à cet égard, une complémentarité peut être trouvée 

entre les pratiques et les approches du risque dans la finance ou la banque, et l’industrie. En effet, dit  

simplement, la banque quantifie plus qu’elle n’analyse, alors que l’industrie a en général plus de facilité 

à analyser qu’à quantifier.  

Nous proposons ici une démarche de quantification analytique d’une vulnérabilité, basée sur les réseaux 

bayésiens, que nous avons mise au point et pratiquée avec des établissements bancaires dans le cadre 

de Bâle II1, qui peut se généraliser à tout type de risque. Nous illustrons cette démarche par un exemple. 

,Á ÑÕÁÎÔÉÆÉÃÁÔÉÏÎ ÄÅ ÌȭÉÎÃÅÒÔÉÔÕÄÅ ÓÕÒ ÌÅÓ ÏÂÊÅÃÔÉÆÓ 

Quantification statistique ou analytique  ? 
Dans le domaine de la gestion globale des risques d’une entreprise (ERM, ou Enterprise Risk 

Management), on désigne par risque tout événement susceptible de se produire dans un horizon de 

temps défini et pouvant influencer de manière significative la réalisation des objectifs de l’entreprise.  La 

détermination des objectifs est donc une étape cruciale de la quantification des risques. Plusieurs types 

d’objectifs peuvent être considérés : stratégiques, financiers, techniques, ou enfin objectifs d’image ou 

de notoriété.  La nature de l’objectif étant définie, ainsi que sa valeur cible à l’horizon fixé, quantifier le 

risque revient donc à évaluer une incertitude sur cette valeur cible à l’horizon considéré. 

Face aux innombrables événements et situations qui peuvent se présenter dans le futur, cette 

évaluation semble très difficile. Deux approches peuvent être envisagées. L’une est statistique : issue 

des sciences actuarielles ou financières, elle considère que la meilleure façon d’évaluer l’incertitude sur 

les objectifs définis est d’étudier leurs fluctuations dans le passé, dans des conditions similaires ou 

supposée telles.  L’autre est analytique : c’est l’objet des démarches de cartographie des risques, qui 

                                                           
1
 Voir par exemple le site de la Banque des Règlements Internationaux pour des informations sur Bâle II. 

(www.bis.org) 
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essaient d’envisager de façon rationnelle et organisée l’ensemble des événements de risque qui 

pourraient mettre en péril l’atteinte des objectifs de l’entreprise. 

L’approche analytique est supérieure, parce qu’elle permet l’action, c’est-à-dire la réduction du risque, 

puisque ses causes sont identifiées. En effet,  l’approche statistique considère que la meilleure mesure 

de l’incertitude du résultat visé est sa variance observée dans le passé, ce qui revient considérer que les 

situations passées « résument » les différentes circonstances favorables et défavorables que l’on pourra 

rencontrer, et qu’il est inutile de cherche à les identifier individuellement.  N’étant pas identifiées, ces 

causes ne peuvent être traitées, et, par voie de conséquence, la quantification statistique ne peut être 

un outil de la réduction des risques.  

La cartographie, base de la quantification analytiqu e du risque 
Par conséquent aucun risk manager ne pourrait se contenter d’une approche uniquement statistique 

pour l’évaluation de ses risques.  Cette mesure uniquement statistique ne prévaut que dans l’évaluation 

des risques des actifs financiers, comme nous le verrons.  

Dans la plupart des cas, il est fait appel à une analyse par cartographie (ARM2, COSO, …). Ces démarches 

partent du constat que pour atteindre ses objectifs, une entreprise utilise un ensemble de ressources. 

Ces ressources sont exposées à des périls, qui en les détruisant ou en les mettant hors d’usage, peuvent 

compromettre l’atteinte des objectifs. La cartographie procède alors en identifiant l’ensemble des 

ressources clés pour l’atteinte des objectifs et en identifiant l’ensemble des périls pouvant peser sur ces 

ressources. La possibilité d’une rencontre entre la ressource et le péril est appelée une vulnérabilité. 

Chaque vulnérabilité est alors quantifiée par une probabilité ou une fréquence, et une gravité, c’est-à-

dire d’un impact sur l’objectif. Les vulnérabilités critiques sont identifiées, et doivent faire l’objet d’une 

réflexion pour les ramener dans un domaine acceptable. 

Cette approche est analytique dans la mesure où elle vise l’identification systématique des vulnérabilités 

pesant sur l’entreprise et ses objectifs. La mesure du risque construite est, plus qu’un chiffre, une 

distribution conditionnelle. Il s’agit d’une distribution, car, chaque événement étant assorti d’une 

probabilité et d’une gravité, on peut par simulation, déterminer la distribution de l’incertitude sur 

l’objectif à l’horizon choisi. Cette mesure est également conditionnelle, car, si une décision permet par 

exemple d’éliminer une certaine vulnérabilité, la distribution de l’incertitude sur l’objectif 

conditionnellement à cette décision peut être établie.  

La mesure du risque : une distribution conditionnelle  
On voit bien ici la différence fondamentale entre l’approche statistique et l’approche analytique en 

matière de mesure du risque : là ou l’approche statistique fournit un chiffre unique (une « variance ») 

supposé représentatif d’une distribution normative, l’approche analytique fournit une distribution 

complète, spécifique à l’entreprise ou à la stratégie considérée, et surtout, conditionnelle à des 

possibles décisions internes ou évolutions externes. 

Mais le défaut de la représentation du risque par un chiffre unique subsiste dans les approches de 

cartographie, non au niveau du risque d’ensemble, mais au niveau de chaque vulnérabilité. Dans une 

démarche de cartographie, chaque vulnérabilité est en général évaluée par une probabilité et une 

                                                           
2
 ARM : Associate in Risk Management (www.aicpcu.org), COSO : Committee Of Sponsoring Organizations of the 

Treadway Commission (www.coso.org).  

http://www.aicpcu.org/
http://www.coso.org/
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gravité. Ainsi, elle est en général appréciée, du point de vue de son impact sur l’objectif  par un chiffre 

unique. Notre contribution est ici de proposer une approche analytique applicable à une vulnérabilité, 

ou du moins aux plus importantes : l’approche analytique doit prévaloir pour quantifier le risque 

d’ensemble ou pour quantifier un risque donné.   

La quantification des risques dans le secteur bancaire : de la finance aux 

risques opérationnels 

La mesure statistique du risque sur les marchés dits « efficients  » 
La mesure des risques en finance est appelée la volatilité. La volatilité mesure simplement l’écart-type 

du rendement d’un actif à un horizon donné. Cette mesure est en général obtenue en collectant des 

historiques de cours. Ainsi, l’étude menée par la London Business School sur l’ensemble des indices 

internationaux de 1900 à 20003 montre-t-elle par exemple que le rendement des actions en France, hors 

inflation, est en moyenne de 14,5% avec une volatilité de 24,6%. 

La finance utilise donc une mesure unique du risque, c’est-à-dire une mesure représentée par une seule 

valeur.  

Cette approche a ici une base théorique assez solide, qui découle de l’hypothèse dite des marchés 

efficients. En 1900, Louis Bachelier a construit sa thèse de doctorat à l’Ecole Normale Supérieure, « La 

Théorie de la spéculation » en étudiant les implications mathématiques d’une hypothèse simple, selon 

laquelle les évolutions des marchés seraient imprévisibles, compte-tenu des innombrables facteurs qui 

peuvent influencer les décisions des investisseurs.  A partir de cette hypothèse, Louis Bachelier a 

démontré mathématiquement l’une des idées les plus courantes et les plus importantes du monde de la 

finance, à savoir que les rendements des actifs financiers suivent une loi normale. Ce travail a été 

« redécouvert » dans les années 1950, donnant lieu à publication par Eugene Fama de l’article “The 

Behavior of Stock-Market Prices”, introduisant l’Hypothèse des Marchés Efficients (EMH). Cette 

hypothèse, dans sa forme la plus forte, stipule que toute l’information (les prix passés, les données 

« fondamentales » sur les entreprises, et même les informations d’initiés) sont résumées dans le prix 

instantané de l’actif. Autrement dit, les variations de prix sont imprévisibles. 

Dans le cas de la finance, et en admettant l’hypothèse des marchés efficients, la mesure ponctuelle du 

risque est donc fondée : si le rendement des actifs suit une loi normale, l’ensemble de sa distribution 

peut être représenté par un seul paramètre, et s’il est imprévisible, il est inutile de le conditionner à des 

événements extérieurs ou, a fortiori, à des décisions. 

Cependant, l’hypothèse des marchés efficients fait encore largement débat aujourd’hui, en particulier 

parce que les crises graves sont beaucoup plus fréquentes que ne le permettrait une loi normale 

(exemples). L’avis généralement partagé est que l’hypothèse des marchés efficients fonctionne 

correctement, mais hors des « situations de crise ». S’agit-il encore d’un modèle de risque ? 

                                                           
3
 Triumph of the Optimists – 101 Years of Global Investment Returns, Elroy Dimson, Paul Marsh, Mike Staunton, 

Princeton University Press, 2002. 
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,ÅÓ ÒÉÓÑÕÅÓ ÏÐïÒÁÔÉÏÎÎÅÌÓȟ Ìȭ%2- ÄÅÓ ÂÁÎÑÕÅÓ ? 
L’accord de Bâle II, qui a été mis en œuvre au début de cette année 2008, a introduit la notion de risque 

opérationnel, pour compléter les risques pris en compte par le secteur bancaire et financier. Comme les 

risques de crédit, liés au métier même des banques et aux possibles défauts des emprunteurs, ou les 

risques de marché, liés à l’activité des établissement sur les marchés financiers, notamment pour leurs 

opérations en compte propre, les risques opérationnels doivent faire l’objet d’une quantification afin 

d’être couverts de façon adéquate par des fonds propres. La quantification requise est fixée au seuil de 

99.9%, c’est-à-dire que chaque établissement doit couvrir par des fonds propres tous les événements ou 

combinaisons d'événements de risque opérationnel dont la probabilité de survenance dans l’année est 

supérieure à 1 pour 1000. 

Considéré il y a peu comme un risque secondaire en termes d’enjeu par rapport au risque de crédit, le 

risque opérationnel apparaît aujourd’hui prioritaire, en particulier depuis quelques événements récents, 

comme celui qui a frappé la Société Générale en la contraignant à une recapitalisation. 

Le périmètre couvert par les risques opérationnels est très large, puisqu’il ‘agit de tous les risques « de 

pertes provenant de processus internes inadéquats ou défaillants, de personnes et systèmes ou 

d’événements externes », autrement dit de tous les risques dits « purs ». Sont concernés en particulier 

les événements naturels, la fraude, interne ou externe, la responsabilité civile, la sécurité du travail, et 

les défaillances des systèmes. Le risque d’image est exclu du périmètre.  

Ce périmètre est donc assez proche celui de l’ERM (Enterprise Risk Management) pour les autres types 

d’entreprises. En effet, même si le poids relatif des risques opérationnels est faible par rapport au risque 

de crédit pour un établissement bancaire, la proportion s’inverse pour un établissement industriel ou de 

services, ou le risque de crédit ne concernera en général que les comptes clients et fournisseurs.  Le 

risque opérationnel  serait donc pour simplifier la version « banque » de l’ERM. 

Quantification des risques opérationnels  : statistique ou analyti que ? 
A ce titre, il est donc intéressant d’étudier les exigences et pratiques de quantification, à l’heure où les 

premiers établissements commencent à mettre en œuvre la réforme dans sa version dite avancée, c’est-

à-dire faisant appel à des modèles internes. 

La notion de modèle interne illustre d’ailleurs le débat sur la mesure unique du risque que nous avons 

introduit ci-dessus. Les établissements ont en principe la possibilité de choisir une mesure dite 

« standard » du risque, exprimée comme un pourcentage (de 12% à 18%) de leur produit net bancaire. 

S’ils le souhaitent, ils peuvent utiliser une approche dite « avancée », qui permet l’utilisation de modèles 

internes. Le régulateur bancaire reconnaît ici que la quantification du risque par une mesure unique 

suppose une homogénéité des risques (approche standard) et qu’une évaluation analytique lui est en 

général supérieure. 

L’utilisation des modèles internes permet donc en principe de mesurer plus finement ses risques, en 

utilisant 4 sources règlementaires de connaissance : les données de pertes internes, les données de 

pertes externes, l’évaluation de scénarios, et les facteurs de contrôle et d’environnement.  L’approche 

par les modèles internes répond donc parfaitement à l’exigence formulée ci-dessus de mesure complète 

du risque : analytique (scénarios, pertes internes et externes) et conditionnelle (facteurs de contrôle et 

d’environnement). 
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La contrepartie offerte par le régulateur à l’établissement optant pour l’approche avancée est une 

possible réduction du montant de fonds propres, par rapport à l’exigence qui résulterait de l’approche 

standard. Dans sa conception, le dispositif répond donc parfaitement à une approche vertueuse de la 

quantification des risques : mesurer ses risques de façon analytique et conditionnelle, identifier les 

leviers de réduction et le mettre en œuvre, et bénéficier d’une réduction de fonds propres consécutive à 

la réduction des risques. 

Cependant la pratique de la quantification des risques opérationnels a pris un raccourci qui nous semble 

contraire à cette démarche initiale, du moins pour certains établissements ayant retenu l’approche dite 

LDA, pour Loss Distribution Approach, basée sur l’historique des pertes constatées. Cette approche, 

essentiellement statistique, est inspirée des méthodes utilisées dans l’assurance pour la modélisation de 

la charge liée aux sinistres. Elle calcule le risque comme la résultante de deux distributions : une 

distribution de fréquence, c’est-à-dire la distribution du nombre de sinistres, et une distribution de 

gravité, qui est celle du montant des sinistres. 

Cette analyse est parfaitement adaptée dans le cas de risques de fréquence, mais ignore les risques qui 

ne sont jamais survenus, ou les risques extrêmes. Dans la mesure où leur prise en compte est requise 

par la règlementation, ces risques sont incorporés dans les historiques sous forme de sinistres  

potentiels, afin de rechercher des ajustements de loi qui en tiennent compte.  

 On voit ici le double travers de cette approche : l’utilisation de lois statistiques conserve la primauté 

(peut-être la recherche d’un modèle normatif comme celui des risques financiers en est-elle la cause ?, 

mais elle n’a pas ici les mêmes bases solides), et la prise en compte des risques rares, les plus 

significatifs, n’est prise en compte qu’à travers une évaluation unique, c’est-à-dire inconditionnelle. 

En conclusion, on peut considérer que l’idée initiale du régulateur bancaire, consistant à imposer une 

quantification et à la lier aux fonds propres requis, s’inscrivait bien dans une démarche vertueuse de la 

gestion des risques ; cependant, le danger existe de réduire la quantification à un exercice en chambre 

de statisticien. 

,ȭÁÐÐÒÏÃÈÅ ÁÎÁÌÙÔÉÑÕÅ ÄÅÓ risques ȡ ÌȭÁÐÐÏÒÔ ÄÅÓ ÄïÍÁÒÃÈÅÓ ÄÅ ÓĮÒÅÔï ÄÅ 

fonctionnement 
Il est utile de rappeler ici rapidement l’apport des démarches de sûreté de fonctionnement, ou des 

études probabilistes de sûreté à l’approche analytique des risques, notamment en ce qui concerne 

l’AMDEC. Nous devons simplement en retenir les grands principes4. La modélisation est nécessaire pour 

de systèmes non encore conçus, très fiables, très coûteux, ou critiques pour la sécurité des personnes et 

des biens, ou présentant toutes ces caractéristiques simultanément. La statistique, basée sur des essais 

ou des retours d’expérience ne peut être d’aucun secours dans ces situations. 

La modélisation procède alors en deux grandes phases. 

La première phase d’analyse est qualitative, et elle vise à : 

¶ Définir les limites du système 

                                                           
4
 La modélisation des risques industriels, Olivier Pourret, EDF R&D, AG du CARM, mai 2006. 
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¶ Proposer une décomposition en composants, et identifier les modes de défaillances de chaque 

composant 

¶ Identifier les « milieux extérieurs », et évaluer la dégradation de leur relation normale avec le 

système 

¶ Décrire le fonctionnement du système par un arbre de défaillances ou un processus aléatoire 

La deuxième phase d’analyse est quantitative, et elle se base sur des données sur les composants, 

provenant du retour d’expérience, de tests, de normes, d’avis d’experts, ou d’autres études. Elle permet 

de produire :  

¶ Des résultats chiffrés, en particulier des mesures objectives du risque permettant des 

comparaisons, souvent difficiles à apprécier en soi (probabilités infinitésimales par exemple) 

¶ Une identification des points faibles du système, scénarios de panne, aide au diagnostic 

L’analyse des vulnérabilités majeures dans un cadre ERM partage les difficultés de la modélisation des 

risques industriels : situations rares ou jamais rencontrées, données ou retours d’expérience inexistants. 

Une approche analytique de décomposition est donc recommandée, pour permettre l’évaluation mais 

aussi et surtout les comparaisons et l’évaluation de leviers de réduction (identification des points 

faibles). C’est l’objet de la démarche présentée ci-dessous. 

Une démarche de quantification analytique des vulnérabilités 
Nous abordons ici la présentation de la démarche de quantification analytique que nous proposons pour 

une vulnérabilité. Cette démarche est basée sur une décomposition d’un risque en trois facteurs : 

exposition, survenance et gravité, chacun faisant l’objet d’une analyse causale à un niveau de finesse 

approprié. La technique utilisée est celle des réseaux bayésiens. 

Un exemple introductif  ɀ Utilisation des réseaux bayésiens 
La connaissance d’un risque donné est représentée par une structure de causalité. Un opérateur 

travaillant sur une machine risque de se blesser, s’il l’utilise mal. Ce risque dépend de l’expérience de 

l’opérateur et de la complexité de la machine.  « Expérience » et « Complexité » sont deux facteurs 

déterminants de ce risque (fig. 1).  Bien sûr, ces facteurs ne permettent pas de créer un modèle 

déterministe. Si l’opérateur est expérimenté, et la machine simple, cela ne garantit pas qu’il n’y aura pas 

d’accident. D’autres facteurs peuvent jouer : l’opérateur peut être fatigué, dérangé, etc. La survenance 

du risque est toujours aléatoire, mais sa probabilité de cette survenance dépend des facteurs identifiés. 

 

Figure 1 – Structure causale d’un risque 
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Le formalisme des réseaux bayésiens est bien adapté pour représenter cette dépendance. 

Rappelons ici rapidement le principe des réseaux bayésiens. Le graphe représente la structure de 

causalité. Le graphe de la figure 1 indique que les noeuds « Expérience Opérateur » et « Complexité 

Machine » ont une influence sur la probabilité d’un « Accident ». Mathématiquement, un réseau 

ōŀȅŞǎƛŜƴ Ŝǎǘ ǳƴŜ ǊŜǇǊŞǎŜƴǘŀǘƛƻƴ ƎǊŀǇƘƛǉǳŜ ŘΩǳƴŜ loi jointe de probabilités. Le graphe définit la 

structure de dépendances et d’indépendances de la distribution. 

Allons un peu plus loin dans l’étude de risque dans cet atelier. Nous pouvons introduire deux autres 

« variables » dans le graphe : la décision de mettre en place une formation des opérateurs, et le choix 

d’un fournisseur de machines. Ces deux décisions auraient une influence directe sur les facteurs de 

risques, comme le montre le graphe ci-dessous. 

 

Figure 2 – Diagramme d’influence de la réduction des risques 

Cette analyse peut être poussée jusqu’au calcul du coût du risque. Le ŘƛŀƎǊŀƳƳŜ ŘΩƛƴŦƭǳŜƴŎŜ ci-dessous 

(fig. 2) peut se lire comme suit :  

¶ La décision de mise en œuvre d’un programme de formation des opérateurs améliore le niveau 

des opérateurs. 
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¶ Le choix d’un fournisseur joue un rôle sur la complexité de la machine. 

¶ Ces deux facteurs (niveau des opérateurs et complexité de la machine) modifient la probabilité 

d’un accident. 

¶ Le coût du risque est égal au à la somme des coûts des décisions et des coûts liés aux accidents. 

Un diagramme d’influence est simplement un réseau bayésien auquel on a ajouté des nœuds de 

décision et un ou plusieurs nœuds d’utilité. Il permet de calculer directement les « utilités » des 

différentes décisions. 

Généralisation  : le modèle Exposition ɀ Survenance - Gravité 
Pour généraliser cette approche à tout type de risque, nous utilisons la notion de vulnérabilité proposée 

dans l’ARM, et déjà évoquée ci-dessus.  A partir de la définition d’une vulnérabilité comme  le triplet : 

ressource en risque, péril, c’est-à-dire l’événement « aléatoire » auquel la ressource est exposée, et 

conséquence, c’est-à-dire la gravité possible (financière ou autre) si la ressource est frappée par le péril, 

nous construisons une transposition quantitative de ce triplet sous la forme (Exposition, Survenance, 

Gravité). 

Les ressources en risque sont quantifiées par ƭΩŜȄǇƻǎƛǘƛƻƴ, qui mesure le nombre de ressources qui 

peuvent être frappées indépendamment par le péril. Le péril est quantifié par la probabilité de 

survenance. La probabilité est celle de la survenance d’un sinistre pour une unité exposée pendant une 

durée donnée. L’exposition et la probabilité doivent être cohérentes. Si on considère qu’un terroriste a 1 

chance sur 1 million d’introduire une bombe sur un vol, la mesure d’exposition appropriée est le 

nombre de vols, et pas le nombre de passagers, ni le nombre d’avions. Les conséquences d’un péril sont 

quantifiées par des indicateurs de gravité : pertes financières, nombre de blessés, dégradation de 

l’environnement, etc. Lorsque l’on quantifie les conséquences d’un péril, sa survenance doit être 

considérée comme certaine, mais ses conséquences demeurent incertaines, et seront représentées par 

une variable aléatoire. 

[ΩŜȄǇƻǎƛǘƛƻƴΣ ƭŀ ǎǳǊǾŜƴŀƴŎŜ όƻǳ  ƭΩƛƴǘŜƴǎƛǘŞύΣ Ŝǘ ƭŀ ƎǊŀǾƛǘŞ ǎƻƴǘ ƭŜǎ ǾŀǊƛŀōƭŜǎ ŀƭŞŀǘƻƛǊŜǎ ǉǳƛ ŘŞŦƛƴƛǎǎŜƴǘ 

une vulnérabilité. Etablir leur distribution conditionnelle est la première étape de la quantification des 

risques.  

Déterminants  

La distribution de chacune des ces trois variables peut dépendre de certains facteurs, appelés 

déterminants.  

Si une compagnie aérienne étudie la décision d’acquisition de gros porteurs sous l’angle du risque de 

terrorisme, elle pourra constater  que cette décision devrait réduire le nombre de vols, et donc  réduire 

l’exposition au risque de terrorisme, et , de plus, améliorer l’efficacité des personnels de sécurité, 

diminuant ainsi la probabilité d’une attaque. En contrepartie, la gravité d’une attaque serait fortement 

augmentée puisque chaque vol emporterait en moyenne deux fois plus de passagers. Enfin, et 

indépendamment de cette analyse, si la demande augmentait, la compagnie devrait quand même 

augmenter le nombre de ses vols. De cette analyse il résulte l’identification de certains déterminants 

des grandeurs caractéristiques du risque : les déterminants de l’exposition sont la demande et la 

décision de la compagnie ; le déterminant de la survenance est l’efficacité des personnels de sécurité, 
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lui-même conditionné par le nombre de vols et le nombre de personnes, et enfin les déterminants de la 

gravité sont la demande et la décision de la compagnie. 

Bien sûr, toutes les variables sont incertaines, et font l’objet d’une distribution. Les dépendances 

matérialisent simplement le fait que la distribution d’une variable est conditionnée par ses 

déterminants. Ainsi le nombre de passagers par vol n’est pas fixe : il est décrit par une distribution. 

Simplement, cette distribution est différente pour les gros porteurs et les moyens porteurs. 

Réduction des risques 

Le contrôle de l’exposition, de la survenance et de la gravité correspondent aux trois grandes approches 

de la réduction des risques. 

Le contrôle de l’exposition correspond à l’évitement : une ressource exposée à un risque est aussi une 

ressource exposée à des opportunités. Si une compagnie décide de ne pas augmenter son trafic pour 

répondre à la demande, les risques d’accident ou de terrorisme seront réduits, mais des opportunités 

seront également perdues.  

Le contrôle de la survenance correspond à la prévention : il s’agit de réduire la probabilité d’un sinistre 

en améliorant la situation avant sa survenance. 

Le contrôle de la gravité correspond à la protection : il s’agit de modifier la distribution de la gravité si 

un accident survenait. 

Contrôle du coût du risque 

Cette première analyse montre que les déterminants contrôlables sont les plus intéressants à identifier, 

puisque ce sont des leviers de réduction des risques. 

Dans la plupart des cas, mettre en œuvre une mesure de réduction va : 

¶ Modifier la distribution d’un déterminant  de l’exposition, de la survenance, ou de la gravité. 

¶ Avoir un coût direct, correspondant à la mise en œuvre de la mesure.  

¶ Avoir un coût indirect, correspondant à un arbitrage d’opportunités. 

Par exemple, si une société de transport décide d’attribuer un bonus aux chauffeurs respectueux des 

limitations de vitesse, elle devra faire face au coût direct du programme (bonus), mais aussi, peut-être, à 

une baisse de revenu en raison des cadences plus raisonnables des chauffeurs. Bien entendu, la 

contrepartie sera la réduction de la probabilité et de la gravité des accidents.  

Financement du risque 

Finalement, nous pouvons aussi prendre en compte les décisions de financement, pour disposer d’une 

vision d’ensemble de la gestion du risque sous forme de diagramme d’influence. Les actions de 

financement ont un coût, et interviennent directement sur la distribution du coût du risque, en 

transférant une partie de ces coûts vers un assureur. 
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,Å ÄÉÁÇÒÁÍÍÅ ÄȭÉÎÆÌÕÅÎÃÅ ÄÅ ÌÁ ÇÅÓÔÉÏÎ ÄÅÓ ÒÉÓÑÕÅÓ 
La figure 3 permet de représenter une gestion globale des risques sous forme d’un diagramme 

d’influence. Les 3 étapes de ce processus (diagnostic, réduction, et financement) sont des sous-

ensembles de ce graphe.  

 

Figure 3 – Diagramme d’influence de la gestion des risques 

En voici l’analyse détaillée : 

¶ Exposition, Survenance, et Gravité sont des variables aléatoires influencées par des 

Déterminants. Cette dépendance est représentée de façon abstraite par un seul nœud dans ce 

graphe, mais en pratique chaque risque aura bien sûr ses déterminants spécifiques. 

¶ Le Coût des Sinistres est une variable aléatoire dont la distribution dépend de l’exposition, de la 

survenance et de la gravité. Les Actions en Réduction modifient les Déterminants, et par voie de 

conséquence, le Coût des Sinistres. Le choix des actions dépendra bien sûr de l’analyse des coûts 

du risque, mais est considéré comme libre : les décisions n’ont pas d’antécédent dans le graphe. 

¶ Le Coût de la Réduction dépend des actions mises en œuvre, ainsi que le Coût d’Opportunité. 

¶ Les Actions de Financement mettent en œuvre les différentes méthodes pour financement, et 

notamment le transfert à l’assurance. Le Coût des Sinistres en Rétention dépend des Coûts des 

Sinistres, et des actions choisies. 

¶ Enfin, le nœud d’utilité Coût du Risque est calculé comme la somme du Coût de la Réduction, du  

Coût d’Opportunité, du Coût des Sinistres en Rétention et du Coût du Financement. 
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Un exemple ɀ Modélisation du risque de grippe aviaire5 
Pour illustrer cette démarche sur un exemple réel, nous avons choisi d’utiliser un exemple du domaine 

public, basé sur l’étude publiée en 19996 par le Center for Disease Control and Prevention d’Atlanta, sur 

l’impact économique d’une pandémie de grippe aviaire, et sa version adaptée au contexte français 

publiée par l’Institut de Veille Sanitaire (IVS) en 20057. Nous allons montrer comment cette étude peut 

être traduite en un réseau bayésien, et illustrer comment les conclusions tirées de cette étude peuvent 

être facilement retrouvées en utilisant le modèle. 

Introduction  
Après le premier cas de contamination humaine par le virus de la grippe aviaire en 1997, les experts ont 

considéré comme hautement probable, voire inévitable, le déclenchement d’une pandémie, même si on 

ne peut évaluer à quel horizon elle se produira. L’Organisation Mondiale la Santé a établi des 

recommandations permettant aux différents pays d’estimer les conséquences d’une telle épidémie et 

les effets des différentes stratégies d’intervention. L’article de Meltzer et al., publié en 1999 à ce sujet, 

est en général la base des études quantitatives des différents pays. Ainsi, l’IVS en France s’appuie sur 

l’article de Meltzer, tout comme le Rapport sur la Pandémie Grippale8 publié par la Maison Blanche en 

2005, ou une étude similaire publiée aux Pays-Bas9. 

Ces études visent en général les objectifs suivants : 

¶ Evaluer le nombre de cas de maladie, d’hospitalisation et de décès en cas de pandémie. 

¶ Comparer les différentes stratégies de réduction du risque (en termes de nombre de cas, 

d’hospitalisation et de décès évités)  

Nous proposons d’utiliser notre cadre de modélisation Exposition – Survenance – Gravité, pour 

reproduire cette étude, et montrer comment l’utilisation d’un réseau bayésien pourrait permettre 

d’avoir une vision synthétique du risque et des mesures de réduction envisageables. Nous nous 

baserons principalement sur les chiffres de l’étude de l’IVS, complétés par l’article original de Meltzer en 

ce qui concerne les éléments de coût10. 

                                                           
5
 Cet exemple est extrait et adapté de Risk Quantification: Management, Diagnosis and Hedging Laurent 

Condamin, Jean-Paul Louisot, Patrick Naïm. Decembre 2006, Wiley. 
6
 The economic impact of Pandemic Influenza in the United States: priorities for intervention in Emerg.Infect.Dis. 

1999;5(5):659-71. 
7 Estimation de l’impact d’une pandémie grippale et analyse de stratégies, Institut de Veille Sanitaire, Département 

des maladies infectieuses, Juin 2005. 
8 National Strategy for Pandemic Influenza, Homeland Security Council, November 2005  
9 Pandemic Influenza and Healthcare Demand in the Netherlands : Scenario Analysis, Marianne L.L. van 

Genugten,* Marie-Louise A. Heijnen,* and Johannes C. Jager*, Emerging Infectious Diseases • Vol. 9, No. 5, May 

2003 
10 L’utilisation de ces documents publics n’a pour but de que discuter de chiffres réalistes, mais les conclusions 

présentées et discutées ici doivent être considérées comme illustratives uniquement.   
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Le modèle du risque de pandémie grippale 

Exposition 

La mesure de l’exposition appropriée est la taille de la population. Ce choix pourrait être discuté car 

évidemment chaque personne ne semble pas exposée de façon indépendante au virus puisque la 

présence de personnes contaminées dans le voisinage augmente le risque. Cependant, dans une 

situation de pandémie, le virus est omniprésent, et, en conséquence, la probabilité de contracter la 

maladie dépendra finalement surtout de la résistance naturelle de chacun. 

Survenance 

La probabilité de survenance est ici définie comme la probabilité d’être contaminé par la maladie. Il doit 

être précisé ici que nous ne cherchons pas ici, pas plus que les articles ou rapports sur lesquels nous 

nous sommes basés, à évaluer la probabilité d’une pandémie elle-même. Cette probabilité est très 

difficile à estimer. La mutation du virus de la grippe aviaire vers une forme humaine est considérée 

comme certaine, même si les experts se considèrent comme incapables d’évaluer à quelle échéance 

cette mutation aura lieu. Il n’est ainsi pas impossible qu’une nouvelle pandémie survienne avant que le 

virus de la grippe aviaire actuel ait muté, et sans lien avec celui-ci. Si nous devions néanmoins estimer 

une probabilité pour cette pandémie, nous pourrions simplement noter que “des pandémies de grippe 

sont survenues depuis des siècles, dont trois fois (1918, 1957, et 1968) pour le seul vingtième siècle.” La 

probabilité d’une pandémie pourrait alors être estimée à 3%  par an environ. Cet indicateur serait alors 

utilisé dans l’exposition plutôt que dans la survenance : si une pandémie survient, tout le monde y est 

exposé, et sinon, évidemment, personne ne l’est.  

Dans la mesure où le cas de non survenance est trivial, et où les mesures de prévention sur la 

survenance de la pandémie elle-même ne sont pas abordées dans ces articles, nous nous focaliserons sur 

la situation où la pandémie est effectivement survenue, et où ses conséquences sont analysées afin de 

comparer plusieurs stratégies de réduction. 

La probabilité individuelle de contamination n’est pas beaucoup plus facile à évaluer. 

La plupart des études considèrent plusieurs variantes de cette probabilité, résumées par un paramètre 

appelé le « Taux d’attaque global ». Ce taux est défini dans l’étude de Meltzer comme le pourcentage de 

cas symptomatiques de la maladie dans la population. Les cas asymptomatiques ne sont pas pris en 

compte. Ce taux est supposé varier entre 15% et 35%, aussi bien dans l’étude originale de Meltzer que 

dans le rapport de l’IVS français. L’étude hollandaise envisage cependant un taux d’attaque jusqu’à 50%.  

Ce taux une fois fixé, la probabilité individuelle de contamination dépend surtout de l’âge. Cette 

dépendance a été estimée à partir de la répartition observée des cas parmi les tranches d’âge pendant 

les épidémies de 1918, 1928-29 et de 1957. Selon cette estimation, le nombre de cas est réparti entre 

les tranches d’âge comme suit : 

¢ǊŀƴŎƘŜ ŘΩŃƎŜ Population française Pourcentage du nombre  total de cas 

0-19 14,98 millions 40 % 

20-64 34,93 millions 50 % 

65+ 9,72 millions 10 % 

Table 1 – Estimation de la répartition du nombre de cas par tranche d’âge 
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Cela conduit à la distribution conditionnelle suivante pour la survenance individuelle : 

¢ŀǳȄ ŘΩŀǘǘŀǉǳŜ Ǝƭƻōŀƭ 

 

Tranche ŘΩŃƎŜ 
15% 25% 35% 

0-19 24% 40% 56% 

20-64 13% 21% 30% 

65+ 9% 15% 21% 

Table 2 – Probabilité de contamination en fonction de la tranche d’âge et du taux d’attaque  

Gravité 

En cas de contamination, les conséquences de la maladie sont plus ou moins graves. L’étude de l’IVS 

considère 3 conséquences possibles : pas de soins, hospitalisation, ou décès. L’étude originale de 

Meltzer considère également les « soins en ville », entre l’absence de soins ou l’hospitalisation. Les 

conséquences de la maladie dépendent du groupe à risque du patient. Les patients sont considérés 

comme à haut risque s’ils sont plus sensibles aux complications, compte-tenu de leur état général ou de 

leur situation particulière (personnes souffrant de maladies respiratoires chroniques, femmes enceintes, 

etc.). Les personnes à risque se trouvent dans toutes les tranches d’âge, mais avec des proportions 

différentes. 

¢ǊŀƴŎƘŜ ŘΩŃƎŜ ¢ŀǳȄ ŘΩƛƴŘƛǾƛŘǳǎ Ł Ƙŀǳǘ ǊƛǎǉǳŜ 

0-19 14% 

20-64 5% 

65+ 50% 

Table 3 – Taux d’individus à haut risque par tranche d’âge  

La gravité des conséquences de la maladie va dépendre de l’âge et du niveau de risque individuel. 

 Taux de décès 

Distribution triangulaire  

¢ŀǳȄ ŘΩƘƻǎǇƛǘŀƭƛǎŀǘƛƻƴ 

Distribution triangulaire 

Faible risque 

0-19 ans 0.1 – 5.0 - 20 1 - 20 - 80 

20-64 ans 0.2 – 7.5 - 20 2 - 30 - 80 

65+ ans 3 - 15 – 20 10 - 50 – 80 

Haut risque 

0-19 ans 1 - 10 – 30 5 - 100 - 300 

20-64 ans 1 - 15 – 30 5 - 125 - 300 

65+ ans 15 - 20 – 30 50 - 150 - 300 

Table 4 – Taux d’hospitalisation et de décès pour 1000 personnes 

L’analyse de la gravité pourrait s’arrêter ici, si nous considérons, légitimement, que les hospitalisations 

et les décès ne peuvent être réduites à leur coût économique, mais doivent être analysées 

indépendamment de ce coût. Nous utiliserons à titre d’illustration, les données de Meltzer sur le coût 

d’une hospitalisation et d’un décès. Meltzer évaluer le coût d’un décès comme la « Valeur Actuelle 

Nette » des futurs revenus de la personne. Il en résulte les estimations suivantes. 
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 0-19 ans 20-64 ans 65+ ans 

Décès 1000 1000 100 

Hospitalisation 5 5 10 

Table 5 – Impact économique (direct et indirect) d’une hospitalisation ou d’un décès en fonction de la 

tranche d’âge (en milliers d’Euros, chiffres inspirés de l’étude de Meltzer)  

Le réseau bayésien 

Ces données peuvent facilement être utilisées dans un réseau bayésien.  L’exposition étant égale à la 

population totale, nous la supposerons constante, l’étude étant relative à la taille de la population, 

plutôt qu’absolue. Les tables de probabilités à utiliser dans le réseau peuvent être directement 

récupérées  des hypothèses de l’étude de l’IVS et de l’article original de Meltzer. Nous avons utilisé 

seulement les taux les plus probables plutôt que les distributions triangulaires complètes. 

 

Figure 4 – Structure et tables du réseau bayésien représentant la survenance et la gravité 

Réduction du risque 
L’article de Meltzer ne mentionnait que l’utilisation de vaccins antigrippaux, alors que l’IVS considérait 

également des stratégies de traitement post-exposition. A titre d’exemple nous allons étudier ici 4 

stratégies simples inspirées de l’étude de l’IVS : 
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¶ Administrer des vaccins antigrippaux spécifiques, soit à l’ensemble de la population, soit à la 

population à haut risque seulement 

¶ Administrer des antiviraux, comme les inhibiteurs de la neuramidase (oseltamivir, tamiflu en 

nom commercial), là encore, soit à l’ensemble de la population, soit à la population à haut 

risque seulement. 

Nous allons étudier ici comment représenter ces stratégies dans notre réseau bayésien. Au préalable, 

nous devons rappeler les hypothèses retenues concernant l’efficacité des traitements. 

Traitement pré-exposition (vaccin) 

L’efficacité de la vaccination spécifique antigrippale est estimée sur la base des résultats obtenus en 

période non pandémique. Les données de l’IVS montrent que la vaccination est efficace non seulement 

sur la survenance (en diminuant le nombre de cas) mais également sur la gravité (en diminuant la 

proportion d’hospitalisations et de décès). Pour simplifier, nous ne tiendrons compte que de son effet 

préventif (sur la survenance, donc). Comme ci-dessous, nous n’utiliserons que les estimations médianes 

des distributions triangulaires proposées. 

 Efficacité des vaccins 

0-19 ans 60% 

20-64 ans 55% 

65+ ans 45% 

Table 6 – Version simplifiée de la table d’efficacité de la vaccination. 

Traitement post-exposition (médicaments antiviraux) 

Comme précédemment, l’efficacité des traitements antiviraux a été estimée à partir de l’expérience 

acquise pendant des périodes non pandémiques. Nous ne considérons ici que des traitements post-

exposition, même s’il est possible d’envisager, comme le fait l’IVS, des traitements prophylactiques. 

 Efficacité des antiviraux 

Contamination - 

Hospitalisation 25% 

Décès 30% 

Table 7 – Version simplifiée de la table d’efficacité des antiviraux  

Comparaison des stratégies avec le réseau bayésien 

En augmentant notre réseau bayésien, il est très simple d’évaluer la mise en œuvre des 4 stratégies de 

réduction du risque proposées. Comme nous l’avons indiqué ci-dessus, une stratégie de réduction du 

risque modifie la distribution de l’exposition, de la survenance, ou de la gravité, directement ou 

indirectement en agissant sur leurs causes. Les stratégies prises en compte ici vont introduire de 

nouvelles causes dans le modèle. La « Vaccination » s’ajoute ainsi aux déterminants de la survenance, 

alors que le « Post-Traitement » va s’ajouter aux déterminants de la gravité. 

Les autres déterminants de la survenance et de la gravité (l’âge, l’appartenance à un groupe à risque, ou 

le taux d’attaque global) sont des données du problème et ne sont pas contrôlables. 
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Les stratégies identifiées sont alors : 

¶ « Ne rien faire » : « stratégie » de référence (pas de vaccination, ni de post-traitement) 

¶ « VGen » : vaccination d’ensemble de la population générale  

¶ « VRisk » :  vaccination de la population à haut risque 

¶ « PTGen » : post-traitement d’ensemble de la population générale 

¶ « PTRisk » : post-traitement de la population à haut risque 
 

Le réseau bayésien peut alors être augmenté des variables « Vaccination » et « Post-Traitement » qui 

dépendent  des stratégies d’intervention. 

 

Figure 5– Structure du réseau bayésien représentant la survenance, la gravité, les stratégies de réduction 

des risques, et le coût global du risque pour la pandémie de grippe aviaire. 

Nous pouvons à présent comparer les différentes stratégies envisagées, en nous limitant dans un 

premier temps à l’analyse purement économique. Pour ce faire, il nous suffit d’ajouter un nœud d’utilité 

à notre réseau bayésien. Une « utilité » est une quantité que nous cherchons à optimiser ou à piloter. 

Ici, nous retiendrons  le coût moyen de l’épidémie pour un individu. Pour l’individu considéré, ce coût 

est la somme du coût éventuel de la maladie (gravité) et du coût des éventuelles mesures de réduction 

du risque dont cet individu aura bénéficié. Les coûts de traitement sont évidemment négligeables par 

rapport aux conséquences de la maladie. Ils sont d’environ 12 Euros pour un vaccin et de 2 Euros pour 
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une dose de post-traitement, alors que le coût moyen de la maladie pour un individu est de l’ordre de 

2000 Euros (environ 0.2% de taux de décès). Mais nous tiendrons compte de tous les coûts pour que 

notre modèle soit complet. 

L’utilisation d’un réseau bayésien permet de comparer directement les stratégies par leur coût moyen, 

comme le montre la figure ci-dessous. 

 

 

 

En utilisant le réseau bayésien construit, le coût 

moyen du risque par individu est 

automatiquement calculé pour chaque stratégie. 

Il est très clair ici que la stratégie de vaccination 

générale est de loin la plus rentable, en raison 

bien sûr du coût très élevé d’un décès, même si 

son éventualité reste très improbable.  

Figure 6 – Coût moyen par individu en fonction des différentes stratégies 

Discussion 
L’analyse ci-dessus montre que la stratégie de vaccination générale est de loin la plus efficace. 

Evidemment, ce résultat repose essentiellement sur l’estimation du coût d’un décès et sur l’estimation 

de l’efficacité préventive de la vaccination. Dans ces conditions, le coût de la pandémie pour la société 

s’élèverait à environ 45 milliards d’Euros pour la France, et deux fois plus si une autre stratégie était 

envisagée. D’autres critères d’utilité pourraient être considérés, comme le coût de l’événement évité 

(contamination ou décès). Selon ce critère, la stratégie de post-traitement des populations à haut risque 

serait la plus « efficace », comme le souligne l’étude de l’IVS. Compte-tenu du coût d’ensemble encouru 

par la société, ce type de critère ne doit être envisagé que dans le cas de limitations sévères de 

ressources (vaccins ou antiviraux). 

Dans cet exemple, nous avons pu montrer comment une analyse quantitative du risque pouvait aider à 

sélectionner une stratégie. Même si les résultats étaient faciles à obtenir par un calcul direct en ce qui 

concerne le risque moyen, l’utilisation d’un modèle permet de bien matérialiser les dépendances et de 

réaliser des simulations « what-if ». 

Nous avons aussi pu démontrer comment l’évaluation de la réduction des risques est prise en compte 

grâce à la modélisation quantitative, en remarquant que les mesures de réduction modifient la 

distribution de l’exposition, la survenance ou la gravité, ou de l’un de leurs déterminants. 
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Conclusion 
La discussion présentée dans cet article a pour but de promouvoir une approche des risques à la fois 

quantitative et analytique. La quantification, telle qu’elle est pratiquée par le secteur financier et 

bancaire, est exigeante dans sa formulation (par exemple quantifier les risques opérationnels au seuil de 

99.9%). Elle ne doit pas cependant être abordée sous un angle purement statistique ou mathématique, 

mais doit profiter de la démarche analytique pratiquée par l’industrie. La difficulté principale de 

l’évaluation quantitative des risques rares est l’acquisition de données : à cet égard, seule une approche 

analytique de décomposition peut apporter une solution. La démarche proposée ci-dessus, basée sur 

une décomposition d’un risque en 3 facteurs : exposition, survenance, gravité, et la recherche de 

déterminants pour chacun d’eux, a pu être mise en pratique pour plusieurs dizaines de vulnérabilités 

majeures dans différents établissements, de la crue centennale de la Seine à des risques de 

compromission majeure dans le domaine monétique, en passant par le risque juridique ou le risque lié à 

des fuites de gaz. Elle permet de répondre à la fois à une exigence de quantification, et à une exigence 

de compréhension, ouvrant vers des possibilités de réduction.  


