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RISQUES & REGLEMENTATION

RISK MANAGEMENT

GERER ET EVALUER
LES RISQUES OPERATIONNELS
EXTREMES

Les risques opérationnels
sont traditionnellement
évalués par la LDA (Loss
Distribution Approach),
fondée sur une loi
statistique ajustée a partir
d’un historique de sinistres.
Or cette méthode n’est

pas adaptée aux risques
opérationnels extrémes.
Ceux-ci peuvent étre évalués
et gérés plus efficacement
par une méthode

fondée sur les réseaux
bayésiens qui font appel

a des liens de causalité

et a des probabilités
conditionnelles.

m Selonvous, laméthode LDA (Loss
Distribution Approach) utilisée
jusqu’aprésent dans la gestion des
grands risques opérationnels n’est
pas adaptée auxrisques opération-
nels extrémes. Pourquoi?

Catherine Véret. Lapproche LDA joue
encore son rdle, mais elle n’est pas
la plus appropriée selon le type de
risques opérationnels auxquels on a
a faire. Schématiquement, il existe
deux types de risques opérationnels
qu’il est important de différencier:
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les risques de fréquence, qui se pro-
duisentsouvent, mais qui ne sont pas
trop graves, et les risques de gravité
qui n’arrivent pas souvent, mais dont
les impacts sont majeurs. La LDA est
adaptée au premier type de risques :
en simplifiant, elle s’apparente a une
loi normale, qui évalue correctement
le risque courant mais ne parvient
pas a rendre compte efficacement
dela «queue de distribution » ou les
risques graves apparaissent.
Patrick Naim. La LDA tente en effet
de découvrir les « queues de distri-
bution » par un ajustement sur des
données courantes. L'idée est, a partir
d’un historique de sinistres, d’ajuster
une loi qui va permettre de calculer
les événements graves. Celam’atou-
jours paru étonnant qu’on puisse se
dire que Pinformation sur des sinis-
tres extrémes serait contenue dans
des sinistres courants. Pour pren-
dre un exemple concret, une distri-
bution sur la profondeur a laquelle
les vagues rentrent sur le rivage, ne
permet pas de calculer pour autant
la probabilité d’un tsunami. Les phé-
nomenes qu’on essaie de modéliser
ne sont pas équivalents: les vagues
correspondent a un certain type de
phénomene etle tsunamia un autre.
Il n’yaaucune raison pour que la loi
capture cette information.

C. V. En revanche, la LDA s’adapte
mieux aux risques de crédit qui
comprennent bien s{ir des risques

de fréquence et des risques graves,
mais ces derniers, compte tenu du
nombre important de clients, sont
également liés a un nombre d’oc-
currences assez significatives. On
ne rencontre donc pas tout a fait
la méme limite de la LDA pour les
risques de crédit que pour les ris-
ques opérationnels extrémes (et les
risques systémiques) ou qu’un cer-
tain nombre de risques de marché.
C’est ce que nous appris la crise
récente : les modeles de marché
ne fonctionnaient pas si le marché
n’était pas parfait, et a fortiori en
période de crise.

P. N. Le fait méme d’ajuster une loi
suppose d’avoir une théorie qui jus-
tifie que cette loi fonctionne. Or, en
risques opérationnels, nous n’avons
aucune théorie qui dirait que la loi
est gaussienne, log normale, voire
une loi de Gumbel utilisée en théo-
rie des valeurs extrémes. Cette ten-
dance qui existe en finance a ajus-
ter des lois remonte certainement
a Bachelier qui a démontré, pour
les risques de marché, que les ren-
dements suivaient une loi normale
a condition que les marchés soient
efficients... mais il n’a pas dit que
les marchés étaient efficients! Et
en risques opérationnels, il n’y a
rien de tel ; personne n’a démontré
que les sinistres suivaient une loi
normale, ni aucun autre type de loi.
Nous n’avons donc pas de théorie,



Les réseaux bayésiens

M Les réseaux bayésiens
consistent a décrire les
relations causales entre
variables par un graphe. Dans
ce graphe, les relations de
cause 2 effet entre les variables
ne sont pas déterministes,
mais probabilisées. Ainsi,
I’observation d’une cause ou
de plusieurs causes n’entraine
pas systématiquement I’effet
ou les effets qui en dépendent,
mais modifie seulement la
probabilité de les observer.
Lintérét particulier des réseaux
bayésiens est de tenir compte
simultanément de connais-
sances a priori d’experts (dans
le graphe) et de I’expérience
contenue dans les données.
Construire un réseau bayésien

consiste donc a:

—définir le graphe du modeéle;
— définir les tables de probabi-
lité de chaque variable, condi-
tionnellement a ses causes.

Le graphe est aussi appelé la

« structure » du modeéle, et

les tables de probabilités ses

« parameétres ». Structure et
parametres peuvent étre four-
nis par des experts, ou calculés
a partir de données, méme

si en général, la structure est
définie par des experts et les
parametres calculés a partir de
données expérimentales.

Un exemple simple dans la
modélisation des risques: un
opérateur travaillant sur une
machine risque de se blesser
s’il Putilise mal. Ce risque

dépend de I’expérience de
PPopérateur et de la complexité
de la machine. « Expérience »
et « complexité » sont deux
facteurs déterminants de ce
risque. Ces facteurs ne permet-
tent pas de créer un modeéle
déterministe. Si I’'opérateur
est expérimenté et la machine
simple, cela ne garantit pas
qu’il n’y aura pas d’accident.
D’autres facteurs peuvent
jouer: Popérateur peut étre
fatigué, dérangé, etc. La sur-
venance du risque est toujours
aléatoire, mais la probabilité
de survenance dépend des
facteurs identifiés.

Source : Wikipédia.

On voit ici comment intégrer des connaissances d’expert (les facteurs déterminants) et des données

Probabilisation de la dépendance
La probabilité d’accident augmente
si Putilisateur est peu expérimenté
ou la machine complexe

Complexité
machine

Expérience
opérateur

(par exemple, la table de probabilité d’accident en fonction des déterminants peut venir de statistiques).

Complexité Faible Moyenne Elevée

Expérience Faible Moyenne Elevée Faible Moyenne Elevée Faible Moyenne Elevée

Accident 1,0 0,5 0,1 1,5 1,0 0,6 2,0 1,6 1,1

Pas d’accident 99,0 99,5 99:9 98,5 99,0 99:4 98,0 984 98,9
mais seulement une transposition  de modéliser statistiquement les — de la théorie des graphes qui per-
qui reléve du mode opératoire. C’est  lois de distribution. De notre point met de faire des schémas de causa-
une extrapolation un peu hatived’'une  de vue de risk manager, ce n’est pas lité pour comprendre d’ou viennent
démarche de modélisation—quimar-  acceptable. En matiere de risques la probabilité et la gravité du risque,
che bien sur les risques de marché  opérationnels, nous estimons au  §¢§[es risques en remontantaux principaux facteurs
— appliquée aux risques opération-  contraire que ce n’est pas parce sont réduits en d’origine du risque;
nels. Les assureurs le savent bien  que les événements possibles sont , — d’unetransposition de ces éléments
quand ils travaillent sur des risques  innombrables qu’on doit renoncer a fréquence par en calculs et en modélisation a partir
de type catastrophe naturelle:ilsne  les comprendre. Il faut essayer petit du contrale, de du théoreme de Bayes sur les proba-
cherchent pas 2 ajuster des lois sur 2 petit de défricher, de gagnerdela  Pautomatisation,  bilités conditionnelles (et pas seule-

des sinistres courants pour prévoir
un risque catastrophe.

connaissance, de réduire les risques
importants identifiés.
C. V. Il est tres difficile de rendre

de la formation...
IIs sont réduits

ment des probabilités individuelles
par événement). Cela permet aussi
de mieux rendre compte des effets

. . n gravité, par L .
m Quelle est’approche nouvelleque  compte de cette partie des risques en grav i{e, pa de diversification des risques et de
vous préconisez pour intégrer ces  extrémes car ils comprennent des ~ Une gestion de simuler les effets dominos.
risques de gravité? aspects aléatoires. Or les réseaux  crise et des plans

P. N. Pour citer a nouveau Bachelier,
le début de sa these affirme que les
causes des mouvements des marchés
sont tellement nombreuses qu’il ne
sertarien d’essayer de les expliquer.
Faute de pouvoir faire Panalyse des
causes, la seule chose possible est

bayésiens (voir Encadré 1) sont une
des techniques qui permettent de
bien modéliser ces derniers et de
se comprendre entre spécialistes
experts de la banque et spécialis-
tes de la modélisation. C’est une
conjonction :

de continuité
d’activité

(PCA).99

m Cette méthode permet-elle d’avoir
unevision transversale de I’ensem-
ble des risques pour un groupe et
d’en cerner les interactions éven-
tuelles?

P. N. La mesure de la dépendance ou
del’indépendance, dans une méthode
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2. PROMONTORY FINANCIAL GROUP ET ELSEWARE

Une offre complémentaire

B Promontory, société de consulting de haut niveau pour

les entreprises financiéres, et Elseware, cabinet spécialisé
dans la modélisation des risques, notamment des risques
rares, travaillent ensemble pour promouvoir cette nouvelle
méthode de gestion des risques opérationnels.

La méthode a été concue initialement pour gérer de grands
risques industriels. Mais la stratégie d’Elseware est désormais
de faire une approche de « modeles sur I’étagere » qui per-
mette 3 I’établissement d’avoir rapidement une évaluation
de ses risques et des fonds propres correspondants. Pour en
faire un modele interne homologable, les banques doivent
s’approprier I'outil au-dela de cette premiére approche et le

personnaliser.

Promontory méne les entretiens d’acquisition des connais-
sances, la gestion globale du projet, gére la gouvernance et
la cartographie qualitative, propose les choix stratégiques.
Elseware est en charge de la modélisation et de Pitération
avec les clients. Compte tenu de I’expérience acquise dans
le secteur bancaire, Promontory et Elseware apportent une
démarche relativement rapide & implanter dans le cadre de
Solvency Il et des stress tests macro- et microéconomiques.

purement statistique, demande de
disposer de données en nombre
suffisant pour pouvoir les corréler
entre elles. Ce qui est impossible
dans le cas d’un risque extréme. En
outre, les corrélations susceptibles
d’étre mesurées sur des données
en situation normale ne sont pas
forcément valables en situation de
crise. Aujourd’hui, dans toutes les
réglementations (Bile, Solvency),
la question de la corrélation est pro-
blématique: il s’agit souvent de cor-
rélations forfaitaires.

Dans notre approche, nous avons
des modeles avec des causalités : s’il
yades corrélations, nous les évalue-
rons en regardant tout simplement
les modeles et il sera possible de dire
quel est le niveau de corrélation qui
résulte de ce modeéle, corrélations de
causes et/ou de conséquences. De fait,
en travaillant ainsi, nous sommes a
méme d’établir des corrélations sta-
tistiques sérieuses acceptables par
les autorités de régulation.

C. V. Cettevision transversale des ris-
ques concerne, selon Bile, I’effet de
diversification. Certains risques sont
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€€ Le « contrat de
connaissance des
risques » comporte
cette notion de
pivet qui « fixe »
en quelque sorte

la connaissance d
ce jour des risques,
telle que constatée
et validée par

les deux parties,
experts métiers et
modélisateurs.99

effectivement indépendants les uns
des autres : par exemple, la crue cen-
tennale a Paris et une fraude a Mar-
seille; d’autres sont plus ou moins
dépendants : une grippe aviaire avec
beaucoup de personnels absents peut
entrainer un risque accru de fraude.
Un lien peut aussi étre établi entre
le risque informatique et ’efficacité
des métiers. Les analyses de causa-
lité menées en amont via ’analyse
des graphes permettent de ne pas
additionner les risques quand ils ne
sont pas dépendants et de mesurer
les facteurs systémiques qui entrai-
nent des réactions en chaine.

m Commentse déroule cette méthode
sur le terrain?

C. V. Notre raisonnement est fondé
sur une acquisition de connaissan-
ces des activités de lentreprise et
de leurs risques. C’est en cela qu’il
s’agit vraiment de risk management,
comme le demande Bale. Ce « cercle
vertueux » consiste a identifier, éva-
luer mais aussi réduire, financer et
piloter les risques. Cette phase, dite
de « cartographie » des risques, est
purement qualitative, liée au juge-
ment des personnes, associée a un
scoring, c’est-a-dire des notations
de risque en fréquence et en gravité
avec les experts et les risk managers...
Nous obtenons ainsi un premier
panorama global.

Puis en déterminant les causes des
risques, nous identifions aussi les
facteurs pour les réduire. Les ris-
ques sont réduits en fréquence par
du contrdle, de ’automatisation,
de la formation... IlIs sont réduits
en gravité, par une gestion de crise
et des plans de continuité d’activité
(PCA). Ensuite, cela permet aussi
d’évaluer les risques résiduels et de
choisir leur mode de financement
(rétention, provision, assurance,
fonds propres...). Dans une appro-
che LDA fondée sur un historique de
sinistres, une mesure de réduction
des risques se traduit dans les séries
statistiques par un ajustement théo-
rique global. Mais elle est difficile a
relier avec les actions de terrain ; alors
qu’en raisonnant sur des scénarios
modélisés, les mesures de réduction
des risques sont explicitées dans les
modeles a travers leurs parametres,
qui sont les indicateurs de risques
par définition.

La clé du bon fonctionnement de ce
dispositif est la méthode d’acquisi-
tion des connaissances. Il faut fran-
chir toutes les étapes et bien cibler la
maille d’analyse, en liaison avec les
experts des métiers considérés pour
positionner I’analyse de risques en
réconciliant le top down et le bottom
up. C’est tres important.

P. N. Concretement, le risk manager
et le modélisateur commencent a

3. RISQUES OPERATIONNELS

Une constante sous-évaluation ?

B Une particularité des
risques opérationnels
dans |’assurance est
d’étre d’importance
moindre que dans les
banques, en tout cas sur
les formules standard:
ils représentent 5 a

10 % de fonds propres
dans P’assurance, contre
environ 20 % pour

les banques. Mais les
assureurs se rendent
compte que les risques
opérationnels peuvent

étre un déclencheur
d’autres risques:

lors d’un colloque de
I’AMRAE, un risk manager
d’un groupe coopératif
d’assurance présentait
une sorte de double
vision de la perception
des risques dans sa
compagnie: sur un plan
purement quantitatif,
dans Solvency Il les
risques opérationnels
pesaient effectivement
autour de 10 %; mais

évalués sous forme

de questionnaire
d’experts, ils atteignaient
plutdt 60 %. Les

risques opérationnels
sont aujourd’hui
vraisemblablement sous-
estimés dans les chiffres
réglementaires, tant
dans I’assurance que
dans la banque. Tous les
grands risques bancaires
onta Iorigine un
déclencheur de nature
risque opérationnel.




travailler avec des experts sur des
scénarios. Cela se fait au cours de
réunions de travail ou chacun dis-
cute de facon plutét informelle de
son métier, des risques attachés...
Le travail du modélisateur a partir
de ces échanges est de construire un
scénario formalisé dans un « docu-
ment de transposition », qui a deux
avantages: d’abord, il est écrit en
francais, donc les experts peuvent
le relire et le valider ; ensuite, il est
constitué d’équations a destination
du modélisateur qui peut créer sur
cette base des modeles sans se poser
plus de question. C’est un document
structuré.

Nous avons déposé cette démarche
sous forme d’un « contrat de connais-
sance des risques » que nous utilisons
également dans P’industrie. Il com-
porte cette notion de pivot qui « fixe »
en quelque sorte la connaissance a ce
jour des risques, telle que constatée

etvalidée par les deux parties, experts
métiers et modélisateurs.

Suitun travail de quantification sur la
base des facteurs qui ont été identi-
fiés lors de la réunion et qui doit étre
mené par des experts, en interne et
en externe. Cette quantification est
parfaitement guidée car on connait
la structure du modele.

m Commentintégrez-vous I’évolution
de la connaissance des risques?
C. V. Nous avons fixé des criteres
pour la revoir : par exemple, sil’ac-
tivité se trouve modifiée par’occur-
rence d’événements extérieurs, dans
son périmetre par une croissance
externe, par une nouvelle réglemen-
tation... De maniére générale, une
revue périodique annuelle ou plu-
riannuelle est nécessaire.

m Pourlesrisques de gravité, dont 'oc-
currence reste trés rare, les experts

métiers n’ont sans doute que trés peu
de connaissance a partager?
C.V.Comme Bile le demande, sur les
risques de gravité, nous ne regardons
pas seulement ce qui s’est produit
dansI’établissement, mais dans’en-
semble du monde. Il existe des bases
de données de pertes extrémes qui
permettent d’avoir une vue sur tout
cequis’est passé dans les 15 a 20 der-
niéres années et nous devons dérouler
la réflexion de fagon a se demander :
est-ce que cela pourrait nous arriver
et dans quelles conditions, en fonc-
tion de la taille de notre activité, de
notre niveau de contrdle, etc. ?

® Qui gére ces bases de données?
C. V. Ce sont des organismes pri-
vés. Mais on pourrait imaginer que
la Banque de France, ’ACP, voire
une instance européenne prennent
en charge la gestion d’une base de
ce type. La regle est de n’y intégrer

“LOSE nous & accueillis aprés la guerve.”

‘Mo pére souffre dAlzheimer
LOSE migide et wmioffie
des soludions tnovandes face & la maladie”
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LOSE, c’est 24 établissements et chaque année...
© 50 000 consultations dans ses centres de santé.
® Plus de 1 000 enfants accompagnés.
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® 40 jeunes polyhandicapés aidés.
® 310 familles accompagnées face a la maladie d’Alzheimer.
® Pres de 400 survivants de la Shoah accompagnés.
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que les données publiques, ce qui
entraine parfois des difficultés pour
arriver jusqu’au bout des scénarios.
Ensuite, il faut réfléchir sur ses acti-
vités et de faire ceuvre d’imagination
pour essayer d’anticiper le pire... et
de le prévenir.

€€Dés le début
le régulateur

m Quelle expérience avez-vousdela 9 econnuque

mise en ceuvre de cette méthode?  la distinction
P. N. Nous avons mis ce systeme de entre risques
maniere généralisée dans un seul 4, fréquence
établissement mais de nombreuses .y

et de gravité

expériences sur des domaines spé-
cifiques onteu lieu ou sonten cours
dans des établissements bancaires,

était pertinente.
En revanche

des établissements au service des  le domaine
banques ou chez des industriels.  gtant nouveau,
Plus de 200 modeles tournent chez .
) X . il a beaucoup
nos clients (voir Encadré 2). .
mis I’accent

C.V.Cedispositif de gestion des ris-
ques opérationnels a été implanté
dans une grande banque francaise.
Il a fallu 5 ans pour mettre en place
la démarche. Tous les métiers ont
été concernés.

La premiére étape a consisté a créer
la fonction risk management, fixer les
régles de gouvernance, définir les
référentiels et les méthodes et former
les équipes. Puis des cartographies de
I’ensemble des métiers ont été éta-
blies ainsi qu’un scorecard pour noter
les risques et distinguer les risques
fréquence des risques gravité. Les pre-
miers ont continué a étre gérés grice

sur 'approche
prudentielle.99
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a la méthode LDA ; les seconds ont
été pris en charge selon la méthode
décrite, par les experts en modélisa-
tion. Parallelement, des actions d’at-
ténuation des risques ont été€ menées
telles que des formations, des modi-
fications des organisations, des aug-
mentations des contrdles, la mise en
place de PCA. Dans la chaine de cau-
salité, les paramétres des modeles
vont étre par construction les leviers
de ’action de réduction: par exem-
pleles fraudes sont d’abord liées aux
personnes qui ontacces aux activités ;
doncle nombre de personnes qui ont
acces a telle ou telle information est
un élément majeur pour évaluer la
fréquence du risque de fraude. Ces
critéres sont d’autant mieux iden-
tifiés que les modeles ont été bien
construits, avec les parametres les
plus pertinents. De facto, le risque
diminue quand des actions de réduc-
tion sontmises en place etles valeurs
des parametres sontalors actualisées
dans les évaluations.

Ce process a été mis en ceuvre systéma-
tiquement sur toutes les activités et
les risques graves, a I’exception des
risques de réputation et stratégiques,
onttous fait1’objet de modélisations.
Une soixantaine de scénarios ont
ainsi été établis selon des approches
transversales pour certains d’entre
eux, par exemple pour les scénarios
de fraude, de risque juridique ou de
risque informatique. Ce caractere
transversal veut dire que le déroule-
ment d’un risque et ses origines ne
dépendent pas du métier : par exem-
plelerisque de responsabilité civile,
de défaut devigilance sur une fraude
ou sur les moyens de paiement, les
défauts de conseil fonctionnent tou-
jours de la méme maniere quel que
soit le métier. Par contre, la gravité
peutétre plus ou moins importante :
pour un gestionnaire d’actifs, le
défaut de conseil sera primordial;
mais le scénario initial estle méme,
seuls les parametres sont pondérés
différemment.

m Comment s’est déroulée la vali-
dation de ces modéles auprés de
I’ACP?

C. V. Deés le début, le régulateur a
reconnu que la distinction entre ris-
ques de fréquence et de gravité était
pertinente. En revanche, le domaine
étant nouveau, il a beaucoup mis I’ac-
cent sur ’approche prudentielle en
vérifiant la robustesse du dispositif
par des stress tests, des études de sen-
sibilité et du back-testing. Il a égale-
mentinsisté sur la documentation a
fournir pour assurer la pérennité de
cette démarche, quiinclutle contrat
de connaissance, le référentiel, les
cartographies, le document de trans-
position, la piste d’audit documen-
tée sur les données et les résultats
ainsi que la possibilité de rejouer
les résultats avec ’outil. Paccent a
été mis aussi, bien sfr, sur les pro-
cédures générales et la gouvernance
du dispositif.

m Cette méthode peut-elle étre élar-
gie a d’autres types d’activités?

P. N. Elle peut étre élargie a d’autres
activités sur le méme type de ris-
ques extrémes, par exemple dans
le domaine de I’assurance avec Sol-
vency II (voir Encadré 3). En effet,
P’ORIC [1] qui est une émanation de
I’ABI[2] a publié il y a 6 mois une
liste de 33 scénarios de risques opé-
rationnels pour I’assurance. Nous
disposons donc d’emblée d’un pre-
mier schéma de départ.

Enfin cette méthode peut étre utili-
sée pour les stress-tests, ou pour I’ana-
lyse des risques systémiques. Une
telle démarche est conforme avec
les recommandations du comité
de Bale sur les bonnes pratiques en
matiere de stress tests, et notamment
une plus grande prise en compte de
jugement d’expert [3]. ®
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